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1. Obiettivi del progetto

Obiettivo del progetto € lo studio degli impatti legati alfiiego delle nuove tecnologie sulla security del
trasporto marittimo nell’ambito della catena logisticzgnata.

Lo studio prevede nella prima fase la definizione di un approoeiodologico basato su tecniche di analisi
del rischio al fine di identificare i possibili azzarderivanti da azioni dolose o terroristiche perpetrate
nellambito della realta portuale ai danni delle infrattire o delle merci nel nodo di scambio modale
gomma-ferro-nave, sulle banchine o nei piazzali, valutarnq@dbabilitd di occorrenza e le conseguenze
sull'incolumita delle persone e sull'integrita dei benneiedo in debito conto tutte le azioni mitigatrici poste
in essere. Mediante tale approccio sara possibile fidassi il rischio connesso con ciascun azzardo sulla
base del binomio gravita delle conseguenze — frequenza detbeee valutare come lo stesso risulti
influenzato dall’adozione di tecnologie a supporto della sigycuxiella seconda fase del progetto, a valle
dell'identificazione delle menzionate tecnologie, la metodologéividuata sara applicata sia a ipotetici
scenari operativi che ad un case study reale, onde valiganeealita funzionale ed applicabilita operativa.

Il progetto di ricerca proposto trova naturale collooaginell’ambito della Linea 3 Logistica e sicurezza
fermo restando che durante lo sviluppo delle attivita potraendersi necessarie sinergie con i ricercatori
della Linea 4 4l porto come nodo logistico

2. La security in campo marittimo

A valle dell'attacco terroristico dell’l1 settembre 200 dllvin Towers di New York & cresciuta in tutto il
mondo l'attenzione a prevenire eventuali azioni terroristicherounque a limitarne i danni. Il problema é
evidentemente complesso poiché nella societa occidentalesganati i siti ove un’azione terroristica puo
avere luogo (obiettivi sensibili), come diverse sono le téenterroristiche che possono essere attuate. La
rete dei trasporti risulta facilmente esposta a mingarceristiche, che possono essere messe in attoteon al
efficacia dal punto di vista dei danni economici arrecatistato stimato che un attacco in un opportuno
punto della catena logistica, quale un porto, con armistliudione di massa o esplosivo contenuto in un
container potrebbe facilmente comportare un impatto econ@ujmeriore a un miliardo di dollari.

| timori relativi ai porti sono di varia natura: si puddare dalla gasiera fatta esplodere all'interno del porto

al container carico di esplosivo o contenente un’arméeate

Gli USA hanno ritenuto i traffici marittimi, e le ir#strutture a loro connessi, estremamente vulnerabili e

contemporaneamente strategici per 'economia poiché i 361 qaftunione movimentano il 95% delle

merci trasportate in import/export e 7500 navi commeroigti anno originano circa 51.000 movimenti.

Di conseguenza gli USA si sono dotati di strumenti latjis, organizzativi e tecnologici tesi a limitare il

rischio di atti terroristici.

L’ Amministrazione Doganale Americana ha avviato leugegi principali iniziative:

» il C-TPAT (Custom - Trade Partnership Against Terrojisime prevede che gli operatori internazionali
del trasporto operino per valutare, sviluppare e comunitaree procedure tese a aumentare il livello di
sicurezza operando sull'intera catena logistica. In canatene loro garantita una maggiore velocita
nell'inoltro delle merci all'interno degli USA;

» la CSI (Custom Security Initiative) che prevede la reatizree di accordi bilaterali con i Governi
stranieri al fine di effettuare lo screening e lisped di container a potenziale rischio attraverso
procedure, scambi di informazioni e tecnologie idonee. Laigridi attuazione riguarda i 20 piu grandi
porti nel mondo che coprono il 68% dei sedici milioni di contaglestinati agli Stati Uniti ogni anno. Le
dogane italiane hanno aderito alla CSI nel novembre 2002. Neil@rdblla CSI e operativa dal
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febbraio 2003 la cosiddetta regola delle 24 ore, che prevede laicazione del manifesto di carico alle
autorita USA 24 ore prima che le merci siano caricate@nnave con destinazione USA.

I Congresso Americano ha inoltre istituito il DHS, Dep@ent of Homeland Security, ed adottato il MTSA
(Maritime Security Act) operativo gia dal luglio 2003 medéle “Interim Final Rules”.

Sulla scia di queste iniziative, caratterizzate speksiessere fortemente unilaterali, si € reso bent@res
evidente che anche gli altri paesi interessati all’'icgargio con gli USA avrebbero dovuto organizzarsi con
strumenti analoghi per addivenire ad una forma di governo diiaezza globale per il mondo dello
shipping.

In tal senso I'MO (International Maritime Organiza) ha elaborato una serie di emendamenti al SOLAS
(Safety Of Life At Sea Convention) del 1974, il pit ampio deiliguecorpora il nuovo codice ISPS
(International Ship and Port Facility Security Code). &liendamenti al SOLAS e I'|SPS code sono stati
recepiti nella conferenza IMO del dicembre 2002 a Londra.

A livello europeo, recependo per lo pit quanto elabordtdéhi@, la Commissione dell’Unione Europea ha
presentato nel maggio 2003 al Consiglio e al ParlamentgpEarana proposta di regolamento Europeo
relativo al miglioramento della security delle navi e dagbianti portuali, approvato nel marzo 2004. La
necessita di tale regolamento nasce dalla volonta diecteacontesto comunitario uniforme ed evitare che
l'applicazione delle disposizioni contenute negli emendamentia deinvenzione SOLAS e delle
disposizioni del Codice ISPS possano portare distorsioni di o@meza tra gli Stati membri. Il regolamento
ha quindi il compito di armonizzare a livello di Comunitantamativa sulla security. Si tratta di disposizioni
che riguardano i piani e la valutazione di sicurezza delleendegli impianti portuali, talune competenze dei
governi contraenti in materia di sicurezza, nonché I'obbligo lpesocieta di navigazione di fornire al
comandante informazioni concernenti gli operatori della nale realta portuali europee.

Ad oggi gli emendamenti alla convenzione SOLAS e il menzioregolamento della UE costituiscono i
documenti cui & necessario riferirsi per lo sviluppo dedleurity, nell’attesa di due direttive comunitarie nel
settore.

La prima direttiva sulla port security dovrebbe estenddiiatata area portuale i principi del codice ISPS
che, al momento, riguarda solo le cosiddette aree difaotga nave-porto. A tal fine nel porto potranno
essere distinte sotto-aree con diversi requisiti irtmatla security.

La seconda direttiva allo studio riguarda la security td@sporto intermodale. Essa trae origine dalla
consapevolezza che le problematiche di security nel case dedtci non possono essere affrontate
efficacemente ed efficientemente considerando un solo nodquaeto importante come il porto, di tutta la
catena del trasporto. Dovrebbe quindi realizzarsi un apipr@dla sicurezza comune per tutti i modi di
trasporto pur tenendo conto delle peculiarita di ciascunpiebti. L'adeguamento alle norme attuali e future
implichera, come altresi auspicato dalla Commissione eayoeutilizzo diffuso di moderne tecnologie per
lo scambio e registrazione delle informazioni in moddareleico e sicuro, per il controllo dei carichi e delle
aree, per l'identificazione e controllo delle persone,'p#ivazione delle misure di emergenza.

E in un tale contesto internazionale che si collocaiitdi ricerca proposta, il cui obiettivo finale sdaa
definizione e I'applicazione di un rigoroso approccio metodolog&ola valutazione dei vantaggi ottenibili
dall'introduzione di nuove tecnologie a supporto della secunetyambito del trasporto marittimo, inteso
come anello della catena logistica integrata.

3. Approccio metodologico

La prima fase del progetto, a valle di una approfonditéisabibliografica, rivolta anche ad applicazioni nel
campo nucleare e avionico, riguardera la definizione de#ftodologia e dei relativi strumenti operativi per
la stima dell'impatto di nuove tecnologie sulla securitytd@sporto marittimo, che ad oggi si ipotizza sara
effettuata mediante un approccio basato sull’analisi idehio, ossia su tecniche Bisk analysise Risk
assessmenattraverso i passi procedurali di seguito descritti.

» Analizzare la struttura organizzativa e individuare le peisone e i beni a rischio
A valle di un’analisi della struttura organizzativaard necessario individuare tutte le persone
considerate a rischio, ossia quelle coinvolte, direttagnenndirettamente, con le operazioni portuali,
nonché i possibili beni soggetti ad attacchi, quali contaisiys o infrastrutture (incluse quelle di
scambio dati e i dati stessi).



CIELI
Centro Italiano di Eccellenza per la Logistica Integ  rata

» Specificare gli azzardi che si possono verificare
L’identificazione degli azzardi che si possono verificamd seguita sulla base di incidenti o eventi gia
accaduti, sulla base di eventi verificatisi in luoghi simgpure sull'eventualita che gli stessi possano
accadere per la presenza di un determinato tipo di casionerper la conformazione geologica del
luogo.

» Stimare la probabilita di occorrenza degli azzardi

Contrariamente all’'approccio utilizzato nel campo dskdety, laddove la probabilita di occorrenza
dell'azzardo € spesso legata ai guasti degli impiaatiologici, nel campo della security tale probabilita
dovra essere opportunamente stimata introducendo i caticattnerabilita e minaccia. Per minaccia si
intende la presenza di condizioni che possono influenzare lealglith che uno specifico attacco sia
condotto contro un determinato obiettivo. Tali condizioni pnesessere valutate considerando aspetti
quali le caratteristiche fisiche e ambientali, il catbesociale e politico, le procedure e i processi, le
capacita offensive della criminalita. L'analisi di vulakilitd dovra individuare i punti di debolezza
derivanti dalla mancanza di protezioni o da misure direkza non adeguate. In base alle informazioni
raccolte sara quindi assegnato un valore sia al p&n@fiminaccia” che al parametro “vulnerabilita” e
la probabilita di occorrenza dell'azzardo stimata irdoquantitativo o qualitativo.

» Determinare le conseguenze degli azzardi
Per ogni azzardo sara necessario valutare le posgindieguenze finali, ossia le perdite in termini
economici e di vite umane, considerando gli eventuali contributrader dalle esistenti procedure di
mitigazione. In questa valutazione si dovranno considerate perdite dirette sia quelle indirette, ossia
tutte le possibili ripercussioni economiche immediate e future.

» Classificare il rischio
La classificazione sara effettuata sulla base del binomibapiiia di occorrenza/gravita delle
conseguenze dei singoli azzardi. Tale classificazione ptirgseli individuare tutte le zone laddove
risulta mandatorio un intervento per la riduzione del rschi

» Formulare eventuali alternative atte a ridurre il rischio
Le misure che potranno essere prese in considerazione imaindenuove infrastrutture e sistemi, cosi
come nuove procedure. A valle della formulazione, sara nexesf@ttuare uno studio di fattibilita e
un’analisi costi/benefici delle contromisure ideate, ondefie@rne I'effettiva realizzabilita e la
compatibilita con le attivita commerciali, al fine di tewe un equilibrio tra security del sistema ed
esigenze operative della catena logistica.

4. L'impatto delle tecnologie

Nella seconda fase del progetto saranno identificate lezata le tecnologie utilizzabili nellambito del
trasporto marittimo ai fini della security e il loropatto valutato mediante la metodologia individuata nella
prima fase. Tale metodologia sara applicata dapprima Zaeiiio differenti possibili scenari operativi (onde
verificarne le caratteristichgeneral purposee quindi a urcase studyeale (al fine di validarne I'effettiva
applicabilita sul campo). Nel seguito vengono fornite dotitti esempio alcune indicazioni di carattere
generale sui sistemi di ausilio allimplementazione e gestilatla security che saranno, in tutto o in parte,
oggetto dell'analisi.

Protezione perimetrale

Dovra essere affidata a sistemi di anti-intrusione chieng@i¢éano di segnalare tentativi di scavalcamento
delle recinzioni, sollevamento delle stesse o accewdebito. Tra le principali tecnologie disponibili si
ricordano i sensori con struttura autoportante (siseerbarriera ad infrarossi 0 a microonde), i sensori
associati alle recinzior{tavo microfonico, cavi in fibra ottica, sistemi a féensibile) e i sensori interrati
(sistemi a misura di pressione con circuito idraulicoyaileri di dispersione elettromagnetica).

llluminazione
Tutte le aree individuate come critiche dal punto di vistita deecurity dovranno essere sufficientemente
illuminate tramite I'installazione di torri faro, canonitoraggio dello stato operativo effettuato da un sigtem
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di controllo centralizzato. Le torri faro dovranno essepportunamente dimensionate sia come potere
illuminante sia come disponibilita del servizio (traenipportune ridondanze).

Videosorveglianza

L'impianto di videosorveglianza dovra consentire di visionsala sala operativa le immagini riprese da
telecamere opportunamente ubicate, permettendo di seolgenonitoraggio in tempo reale delle aree
sorvegliate e la registrazione automatica delle immaginip@ntervallo di tempo prefissato. Il sistema DVS
(videosorveglianza digitale) rappresenta l'attuale statbade dei sistemi di video sorveglianza: esso
combina le principali caratteristiche dei tradizionaditesmi televisivi a circuito chiuso (TVCC) con le ultime
tecnologie per la video registrazione digitale (DVR).

Rete di comunicazione

Per effettuare un controllo centralizzato delle informakzielative alla security e per poter implementare dei
servizi efficaci ed efficienti di scambio informativia i vari enti presenti allinterno del’ambito portuale
sara necessaria la realizzazione di una rete di conzimiea scomponibile in livello fisico (costituito dai
collegamenti fisici tra gli elementi che devono comunicaee loro), livello di trasporto (costituito dal
protocollo di comunicazione che tramite il livello fisigeicola le informazioni tra le applicazioni), livello di
applicazione (costituito da tutte le applicazioni che trafhiieello di trasporto si appoggiano alla rete per
comunicare e scambiare informazioni). La scelta diggteadnologia implementare ai vari livelli dovra essere
effettuata valutando unitamente agli aspetti di sicurezzaseca anche ulteriori criticita, quali quelle lemat
allimplementazione, manutenibilita, scalabilita e prastialel sistema.

Controllo accessi

Per ogni varco di ingresso allambito portuale e per agna interna caratterizzata da particolari restrizioni,
si dovranno implementare sistemi di controllo degli acgessil riconoscimento dei mezzi e delle persone
che accedono alle aree interessate.

Ad oggi molti terminal nel mondo impiegano sistemi percdbnioscimento ottico dei codici identificativi dei
container o delle targhe degli automezzi che li trasportammoaggior parte dei porti del Nord America sono
dotati oggi di OCR (Optical Character Recognition), chesentono di effettuare le operazioni di controllo
con elevata affidabilita, ma I'attuale tecnologia rende digponibili sistemi “multi-aspect”, ovvero con piu
videocamere che aumentano le prestazioni del sistema O@Rtagado la visione dell’oggetto in esame da
diverse angolazioni. In condizioni di elevata vulnerabilita, i digpa per il controllo degli accessi basati
sull'identificazione del container trasportato potranno esseegrati da sistemi per il riconoscimento delle
persone autorizzate all'ingresso nei terminal, quali @hp i sistemi biometrici (controllo delle impronte
digitali, riconoscimento delle caratteristiche facciagansione dell'iride, controllo del’impronta della
mano).

Controllo Merci

Il problema dell'individuazione di materiale potenzialmepégicoloso (ordigni esplosivi, materiale tossico,
materiale radioattivo) potrebbe essere risolto con unllaapiservizio di ispezione dei container e della
merce in transito, ma cio provocherebbe un rallentamar@ocettabile nelle operazioni portuali. Ne
consegue quindi che il controllo dovrebbe avvalersi di difgosgcnologici (scanner e contatori geiger) e di
una logistica in grado di effettuare un'analisi del contemigiocontainer e della merce in transito in tempi
ragionevolmente brevi. | veicoli o i container da sottoporrscansione o a procedura di rilevamento
radiazioni dovranno essere in questo caso selezionktimde della valutazione del rischio e della merce
trasportata.
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5. Evoluzione temporale delle attivita

An
6

Attivita 1

State of the art

Procedura di analisi del rischio

Definizione delle tecnologie

Definizione degli scenari

Risk analysis “as is”

Impatto azioni mitigatrici

Cost-benefit analysis

Case study reale

Risk analysis “as is”

Impatto azioni mitigatrici

Cost-benefit analysis




