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Parlare di “nuovi” rischi per la Societa legati al cyber space puo apparire improprio, considerando che gli antesignani dei moderni cyber attack risalgono alla fine degli
anni '80, circa un terzo di secolo fa.

Tuttavia potrebbe non essere cosi scorretto se pensiamo all’evoluzione del contesto globale.
Infatti, se & vero che “the Great Worm” (ndr. letteralmente il Grande Verme) liberato da Morris nel 1988, senza intento

di nuocere, contamino rapidamente il 10% dell’allora piccola rete Internet (circa 60'000 robusti sistemi Unix), oggi
abbiamo una societa assai piu pervasa dalle componenti cyber che gestiscono funzionalita critiche.

Una rete composta da circa 23 miliardi di oggetti

Infatti, oggi la rete & composta da circa 23 miliardi di oggetti, quindi facendo un confronto rispetto a trent'anni fa, risulta
circa 400 volte piu evoluta di quanto non lo sia un cervello umano rispetto a quello di una zanzara.

Ovviamente questa complessita cresce, con un tasso gia di per se stesso alto, che poi diventa esponenziale
considerando il mondo loT (Internet of Things), ovvero di tutti quegli oggetti dotati di connessione come smartphone, o

sensori intelligenti, che vanno dai trova-oggetti ai nuovi controlli di sicurezza, dai sistemi industriali a quelli domotici.

IoE - Internet of Everything

Vi € inoltre un ulteriore concetto che si affianca agli 1oT, gli IoE (Internet of Everything) che aggiunge, al novero dei

device portatili, in primis le persone; queste risultano connesse, non solo tramite il proprio “cellulare”, ma anche con la percezione delle loro scelte, azioni ed emozioni
condivise in rete (e.g. tono di voce in una videoconferenza per capire le condizioni di salute, post su un social per comprendere I'apprezzamento per un tipo di forma
d’arte, visita ad un sito per intuire che si sta pianificando un acquisto).

Questo non ¢ il futuro, ma il presente e tutti noi lo sperimentiamo giornalmente quando cercando su wiki informazioni su una citta Europea ci ritroviamo bombardati da
inserti commerciali sulle pagine web che ci propongono una visita a quel luogo; tutto cid ovviamente & destinato ad evolvere ulteriormente e se vi capita di trovarvi negli
Stati Uniti con dei giovani universitari, non sara raro che nel dialogo intervenga in modo naturale anche un assistente vocale intelligente (e.g. il Siri di turno) rispondendo
a domande poste apertamente (e.g. ultimo film di maggior successo di Disney).

Perché dico negli Stati Uniti? Anche qui in Italia possiamo fare la stessa cosa, in fondo.

Si, possiamo farlo, ma € un poco diverso: innanzi tutto questi sistemi nascono per funzionare in lingua Inglese, sono addestrati da una popolazione di oltre 300 milioni di
persone e hanno raggiunto un livello di affidabilita e precisione molto piu elevato rispetto all'utilizzo in Italiano.

Questo comporta che una domanda fatta in USA riesce ad ottenere una risposta nel 70% dei casi e questa risulta completa e valida in oltre il 90%, mentre nel
nostro Paese questi tassi sono ancora relativamente bassi rispetto all’'utente medio.

Questo esempio serve a comprendere come nuovi sistemi, anche quando gia esistenti in forme sperimentali, hanno un impatto minimo fintanto che restano imprecisi,
ma non appena diventano realmente affidabili, comodi e/o convenienti, la loro diffusione diventa capillare e si inseriscono nella nostra vita quotidiana, nelle nostre case,
nei nostri servizi e nei processi che regolamentano la nostra societa.

Ora, in generale, questi sistemi sono fatti per migliorare la qualita della nostra vita, ridurre i costi e rendere possibile fare cose prima improponibili: organizzare una video
conferenza tra piu persone che si trovano in posti diversi, rendere intelligente un impianto HVAC (Heating, Ventilation and Air Conditioning) senza dover ri-cablare un
intero edificio, oppure, ancora, permetterci di mantenere agganciate alla rete e redditizie alcune centinaia di Pale Eoliche distribuite sul territorio, nonostante la dinamica
del contesto (e.g. cambi continui nella domanda/produzione di energia e nelle condizioni meteo).

https://www.ingenio-web.it/23779-digitalizzazione-nuovi-rischi-per-la-societa-e-per-gli-ingegneri 1/6


http://www.youtube.com/user/ingenioVideo
https://www.facebook.com/ingeniowebmagazine
https://twitter.com/INGENIOnews
https://www.ingenio-web.it/
https://www.edilclima.it/
https://www.ingenio-web.it/
https://www.ingenio-web.it/
https://www.ingenio-web.it/areetematiche/7-ict
https://www.ingenio-web.it/autori/bruzzone-agostino

12/6/2019 Digitalizzazione: Nuovi Rischi per la Societa e per gli Ingegneri

Il successo di queste soluzioni € in qualche modo anche la loro “maledizione”: le porta a diffondersi e a rendere rapidamente insostenibile qualsiasi soluzione che se ne
discosti, risultando meno efficace, pit onerosa e meno flessibile. Veniamo quindi al perché qui si & utilizzata la parola “maledizione”: nel momento in cui creiamo un
oggetto o un servizio di rete € evidente che lo esponiamo ad un rischio, dato che diventa potenzialmente accessibile e modificabile direttamente o indirettamente da
terzi.

| rischi maggiori, in genere, nascono non solo dal piano meramente informatico ma anche dalle conseguenze che queste compromissioni comportano su altri piani e
spesso su quello reale, con impatti anche sulla Safety oltre che sulla Security. E evidente che, in questo contesto, le vulnerabilita dei cyber physical sytem, concetto
divenuto molto popolare non solo con gli loT ma anche con l'iniziativa Industry 4.0 in ambito aziendale, spesso possono andare ben oltre il singolo componente e
compromettere una rete, un impianto o un sistema complesso.

Questi rischi possono articolarsi in modi differenti e a seconda dei casi possono avere maggiori o0 minori conseguenze in termini di impatto concreto; non bisogna quindi
né diffondere allarmismi, né sottovalutare queste componenti, ma, viceversa, comprenderle, modellizzarle e creare soluzioni robuste che bilancino i rischi con gli oneri.

Si tratta in effetti di un classico esempio di Progettazione Ingegneristica che deve affrontare un mondo articolato che affianca a quello Reale quello Cyber e considera
nel suo complesso processi e interazioni. Per fare questo, una soluzione fondamentale € la capacita di studiare i diversi layer che compongono il contesto e collegarli tra
loro con dei modelli che ci permettano di considerarne la dinamica e di immettere minacce e difese, sperimentando tramite la simulazione come trovare soluzioni valide,
efficaci e sostenibili.

Dal punto di vista delle vulnerabilita & interessante identificare alcuni degli aspetti principali che possono venire compromessi, tra i quali vale la pena di ricordare:
Accessibilita:

ovvero viene reso indisponibile un oggetto o un servizio, per esempio non si riesce piu a connettersi ad un sito per fare un biglietto ferroviario (e.g. un DDoS Distributed
Denial of Service generato da una rete di macchine attaccanti che costituiscono un botnet che genera una enormita di richieste al server delle ferrovie saturandolo come
avvenuto nel maggio 2018 in Danimarca).

Integrita:

ovvero i dati che vengono generati o trasmessi da un elemento vengono alterati con la conseguenza che forniscono indicazioni inutilizzabili (e.g. un data base viene
crittato in modo da diventare illeggibile al suo proprietario come nel caso del ramsonware CryptoLocker) oppure fuorvianti come nel caso di un termometro digitale che
fornisce un dato completamente errato al sistema di condizionamento e impone di continuare a raffreddare un vano gia ben al di sotto della temperatura desiderata.

Confidenzialita:

in questo caso i dati confidenziali sono carpiti da terze parti in violazione dei relativi vincoli, come nel caso di fishing a collaboratori di un alto funzionario che opera su
dati confidenziali (e.g. email fasulle che sembrano provenire dal server di posta con la richiesta di cambiare password, ma che in realta la carpiscono) che a quel punto
possono essere raccolti nelle email al fine di darne diffusione.

Privacy:

in questo caso i dati sono personali e resi accessibili (o trasmessi) a soggetti terzi, come nel caso di una serie di smart tv che, con le telecamere interne, riprenda in
modo occulto le persone poste davanti allo schermo e trasmetta le immagini ad un’azienda interessata a valutare il target degli spettatori (e.g. distinguendo tra uomini,
donne, anziani e bambini) su un campione esteso e nell’arco della giornata.

Gli esempi riportati si sono gia verificati a dimostrazione dell’esistenza di queste vulnerabilita e come sempre, viviamo una competizione in continua evoluzione tra la
“spada” di chi attacca e lo “scudo” di chi difende, mentre ad ogni nuova violazione corrisponde una correzione delle soluzioni ICT.

Tuttavia, & molto importante comprendere che il problema non riguarda solo I'informatica: 'uomo & spesso un elemento chiave nell’equazione che regola la sicurezza e i
rischi conseguenti. In questo contesto si usa il termine Social Engineering, ovvero lo studio dei comportamenti umani che spesso possono agevolmente compromettere
anche i sistemi piu tecnologicamente sicuri; ricordiamo come esempio pit comune il fatto di sapere che le password del computer vengano scritte sotto la tastiera
oppure il lasciar cadere nel parcheggio di una azienda una flash memory allettante (e.g. 64 GB) che magari contiene un virus nascosto da un rootkit (programma di
mascheramento aree accessibili).

Risulta quindi evidente che oggi vi sono molti rischi emergenti, legati al settore Cyber, i quali colpiscono la Societa e le Persone e che crescono nella misura in cui
servizi e sistemi diventano sempre piu interconnessi e legati ad una supervisione remota, spesso automatizzata da sistemi intelligenti e/o autonomi.

Questi rischi diventano quindi campo di cimento per gli Ingegneri che Ii debbono affrontare e devono progettare e sviluppare soluzioni efficaci per prevenirli e contenerli
tramite un approccio sistemico.

Per conseguire questo risultato & necessario innanzi tutto che gli Ingegneri siano consci di questo pericolo, lo conoscano tecnicamente tramite costante aggiornamento,
non solo sugli aspetti informatici, ma anche sugli sviluppi dei nuovi sistemi e relativi cyber physical system. E altrettanto importante che costoro sappiano sensibilizzare
il mondo degli utenti fornendo una visione realistica sia delle minacce che delle possibili soluzioni e relativi punti di forza e di debolezza. Come sempre ¢ altrettanto
critico possedere la consapevolezza che i rischi non possono essere eliminati totalmente e che la sostenibilita delle soluzioni deve considerare aspetti legati ai costi,
all’affidabilita e convenienza e, particolarmente, alle caratteristiche della componente umana coinvolta e relativa formazione.

Sotto questo profilo (e ad alto livello) oggi si assiste ad una evoluzione verso una visione dove le minacce non sono semplicemente Cyber, ma piuttosto Hybrid: ovvero
minacce che agendo su molteplici livelli (quello cyber e quello mediatico sono sicuramente i pitl dinamici) & possibile attaccare le vulnerabilita di sistemi complessi. Un
esempio ¢ il caso delle azioni mediatiche e cyber che hanno afflitto la popolazione dell’'Ucraina rimasta piu volte con diversi milioni di persone senza corrente elettrica
per ore.

Purtroppo, questi eventi sono spesso causati anche dall'impreparazione degli alti responsabili, i quali hanno una visione specifica su alcuni sistemi o reti specifiche, e
non comprendono che un attacco trasversale, soprattutto se coordinato su un aspetto particolare, pud essere dirompente. Per esempio, congestionare il traffico stradale
non richiede enormi sforzi, ma puo rendere inaccessibile un’area ai soccorsi, per inciso questo fenomeno tende a verificarsi anche “naturalmente” durante la crisi quindi
basta incentivarlo con azioni opportune. In modo analogo, togliere I'energia elettrica mette immediatamente in crisi buona parte delle organizzazioni, anche quelle
critiche (e.g. ospedali e strutture militari) dato che molto spesso gli UPS non sono mantenuti operativi ed hanno capacita molto limitate rispetto alle esigenze reali, anche
per mere ragioni di tagli del budget occorsi negli anni.

Il contesto ibrido aaaiunae alcuni elementi al broblema che un inaeanere deve affrontare. Nel brossimo futuro € un elemento che dovremo considerare. non solo per i
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casi di mirabolanti azioni terroristiche, che speriamo restino confinate a rare eccezioni, ma anche per gli impatti nelle casistiche di incidenti di routine. Pensiamo infatti al
caso ipotetico di un incidente in un impianto industriale che porti a generare una

fumata in citta; i social, anche se non manipolati intenzionalmente, reagiscono comunque sulla base delle percezioni delle persone e il loro impatto tende ad aumentare.
Quindi la nube, magari non particolarmente tossica, per una sfortunata serie di coincidenze e grazie alla velocita con cui informazioni, immagini e sensazioni si
diffondono nella popolazione, pud generare il panico. Infatti, se questa viene percepita come pericolosa, tramite false notizie relative alla gravita e tossicita del
composto, potrebbe avere un enorme impatto mediatico e di conseguenza sul tessuto cittadino e sui diversi layer (e.g. blocco traffico, saturazione ospedali).

| nostri giovani ingegneri dovranno quindi lavorare sempre piu fianco a fianco con i diversi “attori” per fornire sistemi e strumenti capaci di affrontare queste crisi,
prevenirle ove possibile e mitigarle: ad esempio, aggredendo le sorgenti di panico con tools e applicazioni efficaci in misura non minore di quelle legate a contenere
l'incidente stesso.

Sotto questo profilo, una tecnologia abilitante € evidentemente il ricorso alla Simulazione, con particolare attenzione al paradigma MS2G (Modeling, interoperabile
Simulation & Serious Games) che consente di combinare modelli differenti facendoli interoperare all'interno di un mondo immersivo, intuitivo e interattivo come quello
supportato dall’approccio tipico dei Serious Games; in questo modo modelli fisici di fenomeni come incendi, esplosioni, diffusioni di composti pericolosi, possono
interagire con simulazioni della reazione della popolazione, dei social media e delle azioni di contenimento condotte sul campo dai first responders creando scenari
complessi. E’ evidente che questo approccio richiede una capacita di sviluppare la soluzione, impiegare i modelli e conoscere i diversi contesti specifici.

Le immagini fornite rappresentano il caso di modelli capaci di studiare le vulnerabilita di un sistema complesso; nelle figure si fa riferimento al caso di una Infrastruttura
critica in un contesto portuale e collegata ad un gruppo aziendale a fronte di possibili minacce sia nel mondo reale che cyber; T-REX consente di investigare gli scenari
e testarli per identificare sia dal punto di vista tecnologico che procedurale le soluzioni piu efficaci per mitigare questi rischi

Figura 1. Rappresentazione del Cyberspace ove ciascun nodo & caratterizzato tramite una rappresentazione immersiva di flussi e livelli specifici di Accessibilita,
Integrita, Confidenzialita e Privacy

Figura 1. Rappresentazione del Cyberspace ove ciascun nodo € caratterizzato tramite una rappresentazione
immersiva di flussi e livelli specifici di Accessibilita, Integrita, Confidenzialita e Privacy

Figura 2. Sistema di Simulazione T-REX che propone un’attacco combinato cyber e con droni ad un infrastruttura critica

Figura 2. Sistema di Simulazione T-REX che propone un’attacco combinato cyber e con droni ad un

infrastruttura critica
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